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面向汽车安全的一键式 FMEDA 实现繁琐任务
自动化
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面向汽车安全的一键式 FMEDA

摘要
汽车设计需要功能安全分析，此任务通常使用失效模式、影响与诊断分析 (FMEDA) 来完成。

FMEDA 用于确定每个安全目标的诊断覆盖率，进而确定设计是否满足目标 ASIL 要求。但是，如果您曾编
写过 FMEDA，您便知道这是一项多么繁琐的任务。本文分享一种用于创建和自动执行 FMEDA 流程的一键
式解决方案。

分析失效模式
ISO 26262 标准 [1] 要求对与安全相关的汽车 IC 设计进行定量分析。这种分析用于生成关键功能安全指标： 

PMHF1、SPFM2 和 LFM3。该标准根据汽车制造商期望 IC 设计满足的顶层系统 ASIL4 要求，为每个指标提
供了目标。对于 PMHF，汽车制造商会将其系统 PMHF 的一部分分配给 IC 设计。为了确定这些指标，需要
了解设计可能失效并导致危险（这是潜在危害或故障行为的来源5）的方式。标准和行业惯例是使用表格
分析失效模式，在表格中列出每个设计组件的明细，并根据失效率或 FIT6 量化失效的影响。此表称为失
效模式、影响和诊断分析，简称 FMEDA。

FMEDA 列出了每个组件以及每种失效模式对总体 FIT 率的贡献百分比。通过将安全机制纳入设计中，便
可减轻失效模式的影响并降低其对 FIT 率的贡献。每种失效模式都要根据以下标准进行评估：是否与安全
性相关，设计受失效模式影响的百分比，是否受到安全机制的保护，设计受该安全机制保护的百分比。
表 1 定义了创建 FMEDA 涉及的常用术语。

有了这些信息，便可计算出失效模式的 FIT 率、残余／单点 FIT 率、安全 FIT 率、多点 FIT 率和潜在 FIT 率。
例如，FMEDA 电子表格可以采取图 1 所示的形式。

1 随机硬件失效率。

2 单点故障度量参见 [1] 的第 5 部分 C.2。

3 潜在故障度量。参见 [1] 的第 5 部分 C.3。

4 汽车安全完整性级别。

5 [1] 的第 1 部分第 3.88 条。

6 失效率：每十亿工作小时发生的元器件失效数量。
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表 1：每种失效模式所需的 FMEDA 信息。

图 1：FMEDA 电子表格字段。
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计算基本失效率
使用 FMEDA 可以确定设计的关键安全指标，但 FMEDA 也带来了相关挑战。第一个挑战是确定设计中使
用的所有不同逻辑（标准单元、模拟、存储器、ROM、OTP 等）的基本失效率。ISO26262:2018-11 第 4.6 条
详细介绍了基本失效率的估计。计算涉及许多希腊字母，其代表与不同技术相关的值。图 2 显示了用于
计算基本失效率的示例工作表。

作为汽车功能安全顾问，我们手动创建了图 2 中的基本失效率表格，但我们一直在寻找一种更好的、更高
效的方法来简化 FMEDA 流程，在这个方面 EDA 工具可以提供实际帮助。这种工具必须能够读入设计，确
定其晶体管数量，测量每种安全机制的诊断覆盖率，并使用行业标准或自定义任务数据图表及技术值执
行基本失效率计算，以自动计算每个设计组件的 FIT 率。

这些工具应允许我们使用从 IEC 62380 标准（ISO 26262 源自该标准）获得的默认值或由客户提供的输入
值。工具确定逻辑和存储器的晶体管数量之后，将该值代入 IEC 62380 公式中，如图 3 所示。

图 2：用于计算基本失效率的工作表。
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FIT 计算报告简化了每个设计组件的 FMEDA 计算（图 4）。

固定和瞬态失效模式的 λ 值7及诊断覆盖率8直接代入 ISO26262:2018-5 第 C.3 条所述的 SPF/RF FIT 率公
式中：

理想情况下，工具应自动确定适用于每个设计组件的晶体管的百分比；因此，图 4 所示的 λ 值已经考虑
了组件对基本失效率 (BFR) 的贡献或面积百分比，如图 5 所示。

图 3：IEC 62380 FIT 计算。

图 4：FIT 计算报告。

图 5：用于计算 SPF 和 RF 失效的λ的公式。

7 LambdaPermanent 和 LambdaTransient。

8 DiagCoveragePerm 和 DiagCoverageTran。
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加快速度！
现在，我们已经消除了确定基本失效率的第一个挑战，接下来必须应对执行所有 FIT 计算以创建 SPFM、 

LFM 和 PMHF 的艰巨任务。更具挑战性的是，集成电路中通常有数百个模块，导致 FMEDA 电子表格有成
百上千行，以显示所有需要标注的模块或组件及其各种失效模式（参见图 6）。

因此，第二个挑战便是找到一种更简单且自动化的方法来直观地创建 FMEDA 电子表格，使用户可以遍历
设计，选择与安全相关且需要分析的组件，并使用 FIT 率执行所有必要的计算。应该注意的是，FMEDA 

是 ISO 26262 安全分析要求的产物。因此，汽车制造商及其一级供应商会在 FMEDA 中寻找细节来展示和
证明其所取得的成果。仅仅标注一个最终数字是不够的。这类似于高中时候的考试，您需要展示您的全
部实力。 

作为顾问，我们要承担繁琐的工作，在 FMEDA 中创建成百上千行数据。FMEDA 倾向于以电子表格展示，
因此我们决定使用 Microsoft ®Excel 内置的 VisualBasic 自动执行该过程。FMEDA 创建部分是在 Windows 平
台上的 Excel 中执行的，但设计提取和基本失效率／诊断覆盖率计算是在 Linux 中使用行业标准 RTL 仿真
器（例如 Mentor, A Siemens Business 的 Questa®）和基本失效率计算工具来执行的。许多公司将项目目录
安装在 Windows 台式机上，使该过程无缝进行，但如果项目目录不可远程安装，文件也可以轻松地来回
复制 (scp)。（我们还使用 Cygwin 修复了关于已安装网络驱动器的权限问题。）

虽然可以直接调用宏，但我们在电子表格中创建了一个交互式界面，支持轻松输入 FMEDA 流程的所有设
置信息，如图 7 所示。其中提供了网络映射以在 Windows 和 Linux 之间转换路径。

图 6：有数百个组件要分析的 FMEDA。注：对 A 列和 B 列中的数据进行了模糊处理，以保护专有信息。
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第一步是指定有关设计的所有安全信息，例如：任务数据图表、技术λ值、不同设计元件基本单元的晶体
管数量，以及特定安全机制的诊断覆盖率信息（参见图 8 和图 9）。

图 7：基于 Excel 的界面，用于输入 FMEDA 设置信息。

图 8：FIT 计算所需的工艺信息。

图 9：FIT 计算所需的λ信息。
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通常，SPFM 和 LFM 的计算是基于单独的安全目标，而不是特定的设计模块或组件。安全目标是设计中最
重要的安全要求，所有硬件和软件安全要求都是从其中得出的。我们也在电子表格中定义了这些目标，
如图 10 所示，以后可利用这些目标来筛选或汇总每个特定 SPFM 和 LFM 的结果。

创建 FMEDA 的下一步是查看设计层次结构并确定哪些模块与安全相关。这是通过使用仿真设计编译来完
成的，我们使用的是 Questasim 工作库（但也可以使用其他工具编译的库）。我们创建了一个向导，以
便自动创建 makefile 并提取层次结构（图 11）。

过多的层次结构会让 FMEDA 无法管理，因此我们指定设计深度以限制要遍历的层次结构范围。我们还希
望分离出存储器（无论其在设计中处于什么级别），因此我们指定一个正则表达式来帮助我们找到设计
中的存储器。

有了这些信息，我们便可点击 “Generate makefile”（生成 makefile）来执行宏，从而创建 makefile 和 Tcl 脚
本，以将设计和存储器层次结构提取到一个可轻松导入 Excel 的 CSV 文件中。我们切换到 Linux 终端，执
行 makefile，然后从仿真器自动提取设计。接下来点击 “Run make (Linux)” 按钮，它提醒我们先运行 Linux 

makefile，再导入结果。

图 11：导入设计层次结构的向导。

图 10：安全目标清单。
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在 Linux 中运行设计提取之后，点击 “Import results”（导入结果），告知 VisualBasic 宏导入并创建设计和存
储器层次结构工作表，如图 12 所示。 

此时可将设计模块指定为分析模块，这意味着将单独为其计算 FIT 率。还可以指定其是否与安全相关、是
否应将其视为黑盒，以及其是否是一种安全机制。同时输入相应的安全目标和安全机制类型。设计中的
存储器被单独拉出到另一个工作表中（图 13）。

图 12：自动生成导入的设计层次结构。

图 13：对模块／实例名称使用正则表达式从设计中自动提取的设计中的存储器。
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Excel 支持基于条件的高亮显示，因此设计或存储器工作表更易于查看和管理（图 14）。

设计层次结构工作表使得在安全分析中添加和删除组件变得非常容易，这对于假设分析非常有用。FMEDA 

生成是自动进行的，您可以循环访问不同的安全机制，重新生成 FMEDA 和 FIT 率，并观察其对诊断覆盖
率和整体 FIT 计算的影响。

下一步是实际计算 FIT 和诊断覆盖率（图 15）。同样使用 VisualBasic 来创建所有 makefile、输入和输出目
录以及用于 FIT 分析的输入文件（图 16）。与导入设计层次结构一样，有一个步骤需要在 Linux 中完成，
即为每个分析模块运行 FIT 计算。较低级别模块上的 FIT 计算必须首先执行，以便可以将 FIT 结果用于更高
设计层次结构中。使用生成的 makefile 自动处理所有依赖关系。 

图 14：内置基于条件的高亮显示以提高可读性。

图 15：第 2 步运行 FIT 计算并将结果导入 FMEDA。
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完成 FIT 和诊断覆盖率的计算之后，点击 “Import results”（导入结果）按钮以加载每个分析过的模块和存
储器的 FIT 计算值，然后将其放入自动生成的 FMEDA 中（图 17）。

由此得到的 FMEDA 可用作项目的 FMEDA，或用于假设分析安全探索。由于它是自动生成的，因此可以在 

“设计层次结构” 工作表中尝试不同的安全机制，FMEDA 会非常快速地重新生成。如果您使用安全机制插
入工具（通过插入奇偶校验、ECC、冗余、表决等保护措施来自动增强设计安全性）的话，上述尝试可
能特别有用。

图 16：向导创建的目录和文件，用以生成 FIT 计算。

图 17：使用 FIT 计算自动生成的 FMEDA。
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下一步是什么？
文中我们讨论了仅在安全机制的模块级别使用该解决方案。然而，实际的 IC 设计可能有跨多个模块的安
全机制，尤其是当寄存器分布在模块边界时。另外，安全机制可能仅占用一个模块的一部分，或从分散
在多个模块中的单个寄存器中提取信息。通过指定安全机制的影响锥，而不只是周围模块，可以进行更
详细、更准确的分析 [8]。

当然，只有使用实际失效活动注入失效并对结果进行分类，才能获得真正的诊断覆盖率 [3]。失效活动之
后，将实际诊断覆盖率插回到 FMEDA 中。使用循环失效仿真器以自动化方式运行，有望能够同时运行数
千个失效注入仿真。如本文所述，EDA 工具可以理解和读取结果。同样，硬件加速仿真是测试软件安全
机制的理想选择。Mentor 的硬件加速器 Veloce 有一个 FaultApp，它能在注入失效的同时运行基于软件的
安全机制，例如循环冗余校验 (CRC)。这些结果连同使用 SafeCheck（基于 Questa Formal 构建的 Mentor 咨
询流程）进行形式验证分析所得到的结果，可以写成脚本合并回 EDA 工具中。在失效活动中完成对所有
失效的分类之后，便可计算最终的诊断覆盖率指标。 

利用本文介绍的工具和方法让繁琐的 FMEDA 创建任务实现自动化，您将有更多时间来专心探索设计的安
全就绪情况，并弄清楚如何才能更好地增强设计安全性。如果您在启动、自动化或执行功能安全过程方
面需要帮助，Mentor 咨询服务可随时帮助您将您的汽车设计成功推向市场。有关我们的使命以及如何联
系我们的更多信息，请访问：   

https://www.mentor.com/training-and-services/consulting-services
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